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近几年，国家把数字经济治理、企业信息化提到了一个非常重要的地位，2022 年 1 月，
国务院印发的《“十四五”数字经济发展规划》明确提出数字经济转向深化应用、规范发展、
普惠共享的新阶段。随着企业对数字化转型的迫切需求，安防行业已经从基础的安全监
控升级到数字化的运营和管理。传统的安防主要是以视频监控为主，只是单纯的视频记
录，主要用于事后查证。随着 AI 的落地，通过深度学习算法能够对视频进行实时处理分
析，从而实现事中的监测和预警。基于图像处理分析，还能够对生产生活中的相关数据、
行为做数字化的分析处理，这些数据就可以和企业的管理、经营信息化系统打通，提升
管理效率。不同维度的数据积累拉通后，就会有更加全面、更多维度的数据进入生产经
营系统，辅助进行经营决策。

对于大型企业而言，其人、财、物及时间充足，往往能够很快实现转型，而中小微
企业本身资源有限、人力有限，很多时候需要优先解决生存问题，从而无法顺利进行转型。
本文提出了通过引入视觉大模型 +SaaS 平台技术，使用视觉大模型的泛化能力，实现对
长尾需求的快速满足;通过 SaaS 平台灵活的扩展性与云服务降低前期投入，提升企业
经营效率，助力 SMB 安防市场进行数智化转型。

一、SMB 安防市场的现状及问题
SMB 安防市场，我们一般指的是安防项目发生在规模相对较小的企业，此类企业通常在人员

数量、财务规模和业务范围上有上限，安防项目的规模在 100 万以内。这些企业在经济中扮演着

重要角色，通常在各种不同行业和领域中活动，业务多聚焦于零售、餐饮、楼宇、园区、工厂、

仓储、农林牧渔等场景（如表所示）。

视觉大模型
■ 文 / 毛宏　360 智慧生活集团 应用与实践

在 SMB 安防市场的
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根据安防客户分析调研显示，目前 SMB 安防市

场中大多数安防监控的渗透率已经达到 70% 以上，

但是 AI 的渗透率不高，究其原因主要是 SMB 安防

市场存在如下几个特点：

1.SMB 企业单个体量小，服务成本高

SMB 企业所需要的安防规模相对比较小，由于

其单个体量小、项目规模小，导致安防营收小、碎

片化分布，无法进行规模化效应降低边际成本，服

务成本居高不下。

2.SMB 企业预算有限，难以全面进行 AI

升级

SMB 企业本身预算有限，意味着在整个项目中

企业要考虑到多个需求并且做出权衡。目前市场上

AI 产品价格都不算太便宜，且安防监控是必要投入，

从而导致 AI 带来的数字化升级的必要性及实用性受

到了很大挑战。

3.SMB 企业场景化 AI 需求多，长尾需求

无法得到满足

目前基于深度学习的 AI 视觉技术，需要大量的

场景数据进行训练，且需要与场景进行挂钩。而 SMB

市场由于其碎片化特点，每个行业甚至相同行业不同

公司所要求的流程、检测内容都不相同，长尾需求过

多而预算有限，导致当前场景化 AI 无法快速落地。

二、视觉大模型促进 SMB 安防市场
数智化

以深度学习为核心的图像检测等相关算法极大

地拓展了安防产品的应用范围，在平安城市、雪亮工

程等项目中有大范围的落地应用，引领安防从视频监

控到事中监控再到智慧运营管理的升级转变，也成为

数字城市、孪生城市的重要组成部分。但是原有基于

监督学习的深度学习算法，在面对场景数据少、长尾

表  亿欧智库 SMB 安防客户分析

场景 安防监控渗透率 单店 / 厂平均数量 AI 渗透率 换新周期 需求

零售 77% 10-30 个 18% 3 年左右 人脸识别、火焰 / 烟雾识别与报警

餐饮 78% 10-15 个 18% 3-5 年 人脸识别、火焰 / 烟雾识别与报警

物业管理 80% 50-100 个 25% 2-3 年
人脸识别、高空抛物、电瓶车识别与

报警、火焰 / 烟雾识别与报警

酒店 67% 30-50 个 27% 5 年
人脸识别、高空抛物、火焰 / 烟雾识

别与报警

工厂与建筑工地 85% 150-200 个 20% 2-3 年
人脸识别、衣着 / 行为识别、智能抓拍、

火焰 / 烟雾识别与报警

仓储 86% 30-50 个 24% 3 年
人脸识别、衣着 / 行为识别、智能抓拍、

火焰 / 烟雾识别与报警

农林牧渔 - 50-100 个 - 2-3 年
生物状态监测、陌生人识别报警、衣

着行为识别、火焰 / 烟雾识别与报警
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需求多、预算有限的 SMB 安防市场，却在特定场景

中呈现泛化能力不足、精度低、基本无法使用的状态。

360 视觉大模型是基于 360 搜索超过 10 亿组互

联网图文数据进行清洗训练后融合了千亿参数的 360

智脑 - 大语言模型进行训练，再通过 360 安防百万

级安防数据进行微调的 360 视觉大模型，很好的弥

补了传统算法的局限。进一步将原有图像相关算法

从感知提升到认知，能够重塑安防的应用生态，进

一步拓展落地场景，提升安防整体的智能化水平，

是近年来安防行业技术发展的一次重大技术突破。

目前 360 视觉大模型通过如下能力促进 SMB 安防市

场数智化转型。

1. 通过图像描述能力过滤无用信息

当涉及传统深度学习算法生成图像标题时，常

常出现一个明显的限制：它们倾向于产生单一而缺乏

深度的描述。这种现象导致了标题的信息贫乏，难以

真实地反映图像中的多样细节和关键信息。这在安防

领域尤为显著，因为传统方法无法有效地捕捉复杂场

景中的多重变化。然而借助于视觉大模型，我们得以

实现更高层次的图像理解与语言生成的融合，从而生

成更为丰富有意义的标题。通过视觉大模型，使得安

防监控系统更具智能化，更能够以生动方式传达事件

发展情况，从而为安防领域的进步带来新的可能性。 

2. 通过图文跨模态检索梳理企业 SOP 流程

借助先进的大模型跨模态检索功能，SMB 安防

行业在数字化转型中取得了显著进展。通过明确定

义巡检 SOP 流程模板，系统能够迅速将图像、文本

等不同模态的信息进行匹配，从而实现高效的店铺

巡检。这一创新在大大降低人工成本的同时，也加

速了企业的数字化和信息化转型。通过每天将摄像

机的定时事件与预设模板进行对比，识别异常情况

并生成报告。跨模态检索技术的引入不仅提高了巡

检的准确性和效率，还为企业提供了更好的数据支

持，以优化运营和决策。

3. 通过开放目标检测突破传统算法数据局限

借助大模型的开放目标检测功能，我们能够克

服传统监督学习算法在 AI 场景中遇到的挑战。传统

方法通常需要庞大的数据集进行训练，但在长尾 AI

场景中，数据量有限、模型泛化能力不足，精度受到

限制。通过大规模预训练，我们能够从大量标记和未

标记的数据中获取知识，将其融入大模型的参数中，

再通过微调适应特定任务，极大提升了模型的泛化性

能。随着数据和模型规模的扩大，模型精度也逐步提

升。实验证明，模型和数据规模的增加能够突破现有

精度的限制。大模型还具备自监督学习的特性，通过

自监督学习和下游微调相结合降低了训练和研发成

本。应用预训练大模型后，通过下游任务的微调，能

够快速将模型应用于垂直领域。

三、通过 360 视觉云 SaaS 平台支撑
场景化 AI 落地

360 视觉云平台是基于已有的 PaaS 层和 C 端平

台，面向中小 B 端使用与二次开发集成场景进行场

景化定制封装的 SaaS 与 aPaaS 平台。采用 B 端、C

端一体化架构设计，底层复用 360 过去八年来在安

防领域的沉淀和技术积累，统一接入 360 生活物联

网平台。通过一键导入设备，即可使用视觉云平台

进行更灵活的设备、人员、权限管理，根据场景对

AI 技能进行订阅。 

1. 以 AI 为核心，提供面向 SMB 安防细分

场景的 AI 服务

以 AI 技术与特定场景紧密结合，为中小型企
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业（SMB）提供精准的 AI 解决方案。通过先进的

AILAB 技术架构，提供 AI 算法商城，我们实现了云、

边缘和端的高效融合，以满足企业在安防领域快速

迭代升级的需求。

通过在端侧进行初步检测，然后在云端进行进

一步的验证，我们在实时性和精度之间做到了很好

的平衡。比如可以在端侧进行最基础的移动侦测检

测，降低数据量，再通过云端算法对场景进行识别，

进行车辆、火焰、人员、动物的检测。为了进一步

提升算法的可用性，可以结合视觉大模型的泛化能

力，将未标记的数据进行识别标记。不同于传统的

定制开发，我们为企业提供了一站式选择，无需从

头开始，便可获得适应其需求的 AI 算法。

2. 大小模型协同，数据融合提供最适合的

场景算法

在实际的场景中，大型和小型模型并非相互替

代，而是相互协同的关系。大型模型具备强大的泛

化能力，能够处理多任务和多模态情况，达到高精

度的上限。然而其训练和推理成本较高，实时性较差。

相比之下，小型模型虽然精度受限，只能应对特定

任务，通用性不强，但实时性却相对较强，且能够

节省宽带等成本。

为了充分发挥两种模型的优势，我们采取数据

融合策略，以提供最适合特定场景的算法。在这种

协同模式下，小模型不仅作为样本价值的判断依据，

还能帮助大型模型实现更快的学习。同时，小模型

可以充当“教师”，协助大型模型迅速收敛，运用

知识蒸馏等技术，将大模型的能力迅速传递给小模

型。借此机制，小模型能够迅速生成和标记样本，

从而提高效率。通过充分结合大型和小型模型的优

势，不仅提升了算法的性能，还实现了模型之间的

有效合作。

3.AI 增值服务按需订阅，SMB 企业订阅

更灵活

目前国内主流的互联网服务的免费比例正逐步

发生调整，以视频网站、音乐软件、工具类服务为

代表的一系列产品，均有成熟的增值订阅服务，用

户对这种商业模式的认可比例正逐年提升，已有一

定的用户认知基础。在中小微企业领域，企业更愿

意基于自身的明确需求，订阅对应的 SaaS 服务，这

种一次性投入成本低，使用简单、灵活的模式，未

来会逐渐成为中小微企业的主流方式，基于 SaaS 的

增值服务订阅模式，在中小微企业客户群体中更加

有市场基础，获得了企业的极大认可。

四、结语
通过人工智能技术与云端增值服务的巧妙结合，

并结合前沿的 AI 算法和安防硬件，我们解决了中小

微企业的一些数字化需求，为其实现数字化转型提

供了有力支持。这一创新性模式旨在满足企业的实

际需求，推动中小微企业更加智能地发展，以适应

不断变化的商业环境。

SMB 安防市场的多样性和碎片化场景使得 AI 需

求变得长尾化，传统模型面临难以迅速解决问题的

挑战。为了满足这一需求，360 视觉云通过将大小模

型的数据结合起来，提高模型的适应性和精度。通

过 SaaS 服务的形式，为企业提供了按需订阅的灵活

性，使其能够根据实际需求选择合适的解决方案，

避免不必要的资源浪费。这种结合大小模型的策略

以及 SaaS 订阅模式，不仅提供了更好的场景化 AI 服

务，还促进了 SMB 安防市场的数字化转型，使其更

加智能、高效。


